ISTITUTO COMPRENSIVO DI LONGI
dei comuni di Frazzano, Galati Mamertino, Longirfdie San Salvatore di Fitalia
via Vittorio Veneto 98070 — LONGI (Me) Tel. e FA241-485153
Codice fiscale 84004830836 - e-mail: meic847009@4gtne.it - meic847009@pec.it Codice meccaaigy Meic847009

LINEE GUIDA IN MATERIA DI SICUREZZA PER IL COLLABOR ATORE SCOLASTICO
INCARICATO DEL TRATTAMENTO

Vengono di seguito indicate le misure operativadattare per garantire la sicurezza dei dati patson
(collaboratore scolastico in servizio nelle seddeai piani)

Accertarsi che al termine delle lezioni non restingustoditi i seguenti documenti, segnalandone
tempestivamente I'eventuale presenza al respoesdb8ede e provvedendo temporaneamente alla loro
custodia:

e Registro personale dei docenti

* Registro di classe

»  Certificati medici esibiti dagli alunni a giustiizione delle assenze

e Qualunque altro documento contenente dati persanagnsibili degli alunni o dei docenti

Accertarsi che al termine delle lezioni tutti ingputers dell’aula di informatica siano spenti e coa
siano stati lasciati incustoditi floppy disk, cdigeo altri materiali, in caso contrario segnalarne
tempestivamente la presenza al responsabile didady®m o di sede e provvedendo temporaneamerae all
loro custodia.

Verificare la corretta funzionalita dei meccanisinichiusura di armadi che custodiscono dati pelgona
segnalando tempestivamente al responsabile diesesfeuali anomalie.

Procedere alla chiusura dell’edificio scolasticaceatandosi che tutte le misure di protezione dealio
siano state attivate.

(collaboratore scolastico in servizio negli ufficdi segreteria)

Effettuare esclusivamente copie fotostatiche duduenti per i quali si € autorizzati.

Non lasciare a disposizione di estranei fotocamigilizzate o incomplete di documenti che contergo
dati personali o sensibili ma accertarsi che vangagempre distrutte.

Non lasciare incustodito il registro contenenteigtlirizzi e i recapiti telefonici del personale non
annotarne il contenuto sui fogli di lavoro.

Non abbandonare la postazione di lavoro per lagatwstro motivo senza aver provveduto a custadire
luogo sicuro i documenti trattati.

Non consentire che estranei possano accedere amenti dell'ufficio o leggere documenti contenenti
dati personali o sensibili.
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Segnalare tempestivamente al Responsabile deartratito la presenza di documenti incustoditi e
provvedere temporaneamente alla loro custodia.

Procedere alla chiusura dei locali non utilizzattaso di assenza del personale.

Procedere alla chiusura dei locali di segreter@edandosi che siano state attivate tutte le mislir
protezione e che le chiavi delle stanze siano slggie negli appositi contenitori.

Attenersi alle direttive ricevute e non effettuaoperazioni per le quali non si stati espressamente

autorizzati dal Responsabile o dal Titolare.

LINEE GUIDA IN MATERIA DI SICUREZZA PER IL DOCENTE INCARICATO DEL
TRATTAMENTO
Vengono di seguito indicate le misure operativadattare per garantire la sicurezza dei dati patsen
in particolare, dei dati sensibili e giudiziari:
- Custodire in apposito armadio dotato di serratnedla stanza individuata come sala professori
dell’edificio i seguenti documenti:
1. Registro personale
2. Certificati medici esibiti dagli alunni a giustiizione delle assenze
3. Qualunque altro documento contenente dati persanaénsibili degli alunni
Verificare la corretta funzionalita dei meccaniginchiusura dell’'armadio, segnalando tempestivament
al responsabile di sede eventuali anomalie.
- Consegnare il registro di classe al collaborasarastico incaricato, al termine delle attivitdadtiche
giornaliere, per la sua custodia in apposito armddtato di serratura nella stanza individuata ceate

professori dell’edificio.

- Sequire le istruzioni del docente responsabiléadéa di informatica.

- Sequire le istruzioni del docente responsabilgedie nel caso di trattamento dei dati personaliiie
diversi da quelli relativi ai punti 1 e 2.

- Tutte le comunicazioni indirizzate agli uffici lthe sede centrale, ad altro personale della sced
dirigente scolastico debbono essere consegnatesta lchiusa al responsabile di sede o al protocollo
della sede centrale. Non € consentito, se non €sprente autorizzato, 'utilizzo del fax, della taos
elettronica e dei collegamenti alla rete interregtiptrattamento dei dati personali.

Per i docenti che utilizzano I'aula di informatica(nel caso di trattamento di dati personali) e perli
responsabile dell'aula di informatica:

Seguire le seguenti istruzioni operative per liztib dei personal computers:
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Non lasciare floppy disk, cartelle o altri documeatdisposizione di estranei;

Non consentire I'accesso ai dati a soggetti noaraazati;

Riporre i supporti in modo ordinato negli appositintenitori e chiudere a chiave classificatori e
armadi dove sono custoditi;

Scegliere una password con le seguenti carattdresti

originale

composta da otto caratteri

che contenga almeno un numero

che non sia facilmente intuibile, evitando il nop®prio, il nome di congiunti, date di nascita e
comunque riferimenti alla propria persona o laviamlmente ricostruibili

curare la conservazione della propria password/gare di comunicarla ad altri;

cambiare periodicamente (almeno una volta ognnisi) la propria password,;

modificare prontamente (ove possibile) la passvessegnata dal custode delle credenziali;

trascrivere su un biglietto chiuso in busta sitglla controfirmata la nuova password e consegaérla

custode delle credenziali;

spegnere correttamente il computer al termine di sgssione di lavoro;

non abbandonare la propria postazione di lavoraas@ver spento la postazione di lavoro o aver

inserito uno screen saver con password,;

comunicare tempestivamente al Titolare o al Resgwmles qualunque anomalia riscontrata nel

funzionamento del computer;

1.
2.
3.

utilizzare le seguenti regole per la posta eleitan
non aprire documenti di cui non sia certa la prosera
non aprire direttamente gli allegati ma salvarldgsco e controllarne il contenuto con un antisiru

controllare accuratamente l'indirizzo dei destinatarima di inviare dati personali



